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WIFI KICKSTART GUIDE 
VOOR SCHOLEN
Alles wat je moet weten om WiFi problemen in jouw 
school te vermijden.

Ben jij als IT-coördinator verantwoordelijk voor het volledige 
digitale leven van je school? 

Dan hoort de verantwoordelijkheid over de werking van de Wifi-
omgeving ongetwijfeld ook bij jouw takenpakket. Geen evidente 
taak, een Wifi-landschap voorzien dat voldoende stabiel is en niet 
zorgt voor de alom bekende problemen bij het verbinden. Niet 
evident, maar daarom niet onmogelijk! 
 
Wij geven je graag een aantal toptips, om jou op die manier te 
helpen bij het inrichten van de ideale Wifi-omgeving voor jouw 
school!
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#01 
De vier W’s: 
Waarom willen we wifi?

Duidelijke doelstellingen zorgen voor een 
duidelijke evaluatie. Daarom is het belangrijk 
om de vraag te stellen: Waarom willen wij nu 
eigenlijk Wifi op onze school?

De antwoorden op deze vraag vormen de basis 
bij het ontwerp van de Wifi-omgeving en bij het 
beoordelen van het uiteindelijke resultaat. Is het 
bijvoorbeeld de bedoeling dat elke student in 
elk klaslokaal een Wifi-connectie kan maken? 
Of is het voldoende dat enkel de leerkrachten 
altijd gebruik kunnen maken van de Wifi? Wat 
met specifieke projectlokalen en administratieve 
werkplekken? Welke applicaties worden 
ondersteund op het Wifi-netwerk? En wat met 
roaming en locatiebepaling?

Om op deze vragen een duidelijk antwoord te 
kunnen geven, is er een duidelijk beeld van de 
situatie nodig. 

ONS ADVIES?

Probeer de hele school hierbij te betrekken. 
(Wat dacht je van een Wifi-Werkgroep?) 
Tenslotte wordt de kwaliteit van het Wifi-netwerk 
toch vooral beoordeeld door de gebruikservaring 
van de studenten en de leerkrachten. Hun 
feedback bij het ontwerp is dus van onschatbare 
waarde!

FIRST THINGS FIRST

Bepaal de primaire usecase. Met andere 
woorden: waarvoor gaan wij de Wifi vooral 
gebruiken?

De strategie voor telefonie over Wifi is 
bijvoorbeeld compleet anders dan een Wifi-
design dat specifiek ontworpen is voor veel 
gebruikers in één ruimte. Weten wat primeert 
en realistische verwachtingen creëren, is een 
prioriteit. Wifi is nu eenmaal (nog) niet zonder 
beperkingen, maar een goed Wifi-design zorgt 
wel voor een optimale rentabiliteit binnen de 
verwachtingen én binnen het mogelijke. 
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#02 
Denk aan je design!

Goede Wifi is een direct gevolg van een degelijk 
design, niet enkel van een correcte installatie. 
Vaak wordt er niet aan design gedacht voor men 
aan de Wifi begint, of wordt het design door een 
IT-partner fout of niet helemaal uitgevoerd. 

Er komt namelijk net iets meer bij kijken 
dan simpelweg checken waar access points 
moeten komen voor een betere signaalsterkte. 
De duidelijke doelstellingen die we eerder al 
aanhaalden, zullen hier goed van pas komen!

ANALYSE ONDERDELEN V.E. DEGELIJK DESIGN

STAP 1 | Requirement analyse 
Waarom willen we Wifi?

STAP 2 | Spectrumanalyse 
Zijn er mogelijke stoorzenders? 
Hoe pakken we deze aan?

STAP 3 | Structuuranalyse 
Hoe zit het met de structuur van de gebouwen? 

STAP 4 | Netwerkanalyse 
Zijn er voldoende netwerkaansluitingen? 
Hoe zit het met ons PoE* budget?

Deze puzzelstukken zijn onmisbaar en zorgen 
samen voor een ontwerp dat je gerust als de 
ruggengraat van je Wifi-omgeving mag zien. Met 
zo’n survey rapport kan je dan aan de slag gaan 
en bepalen waar de access points moeten komen. 
Zo ben je weer een stap dichter bij het voldoen 
aan je doelstellingen.

Een degelijk design, dat merk je ook aan je 
portefeuille! De kosten die nodig zijn om de 
problemen van een slecht werkende Wifi-
omgeving te verbeteren zijn vaak veel hoger dan 
de eenmalige investering in een goed design. 
Bovendien zorgt een slecht werkende Wifi-
omgeving ook voor heel wat extra werkdruk 
voor de IT-diensten van de school. Werkdruk die 
dus gemakkelijk vermeden kan worden door te 
werken met een goed design.

¹ Power over Ethernet: de ethernetkabel voorziet ook 

stroom aan je apparaat.
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#03 
Voor wie is de Wifi?

Een Wifi-netwerk bestaat niet alleen uit access points, maar ook uit 
clients of toestellen die verbinding maken via deze access points. Heel 
wat scholen zijn tegenwoordig een BYOD*-omgeving , waardoor er dus 
heel wat verschillende toestellen op het netwerk te vinden zijn. 

Laat dát nu net de achilleshiel van Wifi zijn. Toen Wifi in 1997 zijn opmars 
maakte, was er nog geen sprake van zo’n massa apparaten die hetzelfde 
netwerk gebruiken. Omdat Wifi gebruik maakt van een gedeeld medium, 
komt elk apparaat beurtelings aan bod om frames te verzenden. Dit 
proces kan dus wel wat tijd in beslag nemen en ervoor zorgen dat je 
netwerk niet optimaal werkt. Heb je bijvoorbeeld oude apparaten in het 
netwerk, die gebruik maken van een tragere Wifi-standaard? Dit heeft 
een negatief effect op de werking van het hele netwerk. Vergelijk het met 
een smal straatje waar scheurende Ferrari’s de weg moeten delen met 
fietsers.

ONS ADVIES?

Tijd om die oude apparaten op pensioen te sturen! Meer zelfs: door 
het gebruik van lage datarates uit te schakelen in de Wifi-configuratie, 
kunnen verouderde apparaten geen verbinding maken met je netwerk en 
vermijd je deze problemen helemaal. Wil je toch met oudere apparaten 
blijven werken? Gebruik dan USB-dongles, die een nieuwere Wifi-
standaard ondersteunen en zo een boost geven aan je apparaat. 

² Bring Your Own Device
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#04 
De magie van access points

Eerder hadden we het al over access points, maar wat is dat nu eigenlijk? 
Dit onmisbare gedeelte van het Wifi-ontwerp zendt een Wifi-signaal 
uit dat zich verspreidt in een bepaald patroon. Verschillende antennes 
verzenden elk een verschillend patroon. De meeste access points maken 
gebruik van antennes die hun signaal elke richting uitzenden (de typische 
donutvorm). Andere antennes gebruiken een meer gericht patroon. 

Hoe kies je nu de juiste antenne voor jouw school? Dit is afhankelijk van 
een reeks factoren, die je tijdens je structurele analyse ongetwijfeld hebt 
neergeschreven. Een aantal factoren zijn: de hoogte van de ruimte, de 
capaciteit van de gebruikers en de mate waarin de muren het signaal 
doorlaten. Het belangrijkste doel van je Wifi-netwerk is Wifi brengen waar 
het nodig is, bij de apparaten dus. De correcte antennekeuze zal hiervoor 
zorgen.

Een goed access point is dus erg belangrijk, maar waar plaatsen we deze 
access points nu het best? Heel wat scholen kiezen ervoor om access 
points te plaatsen in de gangen (in plaats van in de klaslokalen zelf). 
 
Deze keuze brengt heel wat nadelen met zich mee:

•	 De access points bevinden zich in line of sight van elkaar; dit vergroot 
de kans op interferentieproblemen en storingen. 

•	 Deze access points zullen zelf de interferentieproblemen proberen 
oplossen, waardoor hun zendvermogen afneemt. 

•	 Een muur tussen het access point en het apparaat kan de 
signaalsterkte met wel 90% verzwakken. 

•	 Hoe beter de verhouding tussen achtergrondruis en signaalsterkte, 
hoe sneller de verbinding. Dit zorgt ervoor dat meerdere apparaten 
vlot kunnen werken op het Wifi-netwerk.

Access points zijn niet meteen een mooie eyecatcher in je klaslokaal. 
Daarom worden deze vaak in een kast geplaatst of verstopt achter 
lesmateriaal. Begrijpelijk natuurlijk, maar een ramp voor de werking van 
je Wifi-omgeving. Vergelijk het met watersprinklers: niet écht een streling 
voor het oog, maar niet zo nuttig als brandbestrijding wanneer je ze in 
een kast laat verdwijnen.

ONS ADVIES?

Gebruik je structuuranalyse bij de plaatsing van je access points en kies 
ervoor om deze in de klaslokalen te plaatsen. 
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#05 
Alles op het juiste spectrum

Voorzie je netwerk steeds op 5Ghz, in plaats van 2.4Ghz. Dit laatste spectrum raakt, doordat er maar 3 
kanalen gebruikt kunnen worden, regelmatig overbelast. Probeer enkel te werken met 5Ghz-toestellen en 
laat oudere apparaten gewoon achterwege. Maak je gebruik van DFS*? Dan zijn er in België 19 kanalen 
waarvan je gebruik kan maken. In het 2.4Ghz spectrum heb je alleen maar toegang tot kanaal 1, 6 en 11. 

Degelijke access points voorzien in bandsteering. Deze feature zorgt ervoor dat apparaten voornamelijk 
naar het 5Ghz spectrum gestuurd worden, door selectief te antwoorden op probe requests. Toch zien we 
in de praktijk heel wat devices hardnekkig verbinding blijven maken op het 2.4Ghz spectrum. Dit los je 
eenvoudig op door een afzonderlijk netwerk te lanceren dat enkel toegankelijk is voor 5Ghz verbindingen. 
Op deze manier zullen apparaten die gebruik kunnen maken van het 5Ghz spectrum dit ook effectief doen 
en een véél betere Wifi-kwaliteit ervaren.

Je hebt ook de mogelijkheid tot channelbonding, waarbij je kanalen kan samenvoegen en zo de capaciteit 
kan verdubbelen. Wees hier wel voorzichtig mee! Door kanalen te bundelen, zullen er minder kanalen 
beschikbaar zijn die je kan verdelen over de verschillende klaslokalen. Dit zal dus sneller voor problemen 
zorgen.

ONS ADVIES?

Maak de kanalen voorlopig zeker niet groter dan 40Mhz, en dit ook enkel als je DFS gebruikt.  In de praktijk 
is het vaak zelfs nodig om 20Mhz kanalen te gebruiken en zo interferentie te vermijden.

³ Dynamic Frequentie Selection



| 07

#08 
Red je netwerk van ruis!

Heb je je draadloos netwerk geïmplementeerd? 
Dan is het tijd voor een validatie onderzoek! 
Hiervoor kan je best beroep doen op een 
gespecialiseerde partner. Tijdens een post survey 
wordt een actieve survey   gemaakt van de 
bestaande situatie. Hierdoor kom je heel wat te 
weten, zoals bijvoorbeeld de capaciteit van je 
netwerk. Tegelijkertijd kan een spectrumanalyse 
uitgevoerd worden om eventuele stoorzenders 
in kaart te brengen en hierop in te spelen. Hier 
wordt vooral gekeken naar de verhouding 
tussen achtergrondruis en signaalsterkte, de 
zogenaamde Signal-To-Noise.

Te vaak zien we dat een meting alleen maar 
wordt uitgevoerd op basis van de RSSI , die 
de signaalsterkte aangeeft. Hier wordt jammer 
genoeg een belangrijke factor vergeten: ruis. 
Wanneer een toestel een RSSI van -70dbm met 
een ruis-niveau -95dbm, spreken we van een SNR  
van 25dbm.

Hetzelfde geldt voor een RSSI van -70dbm met 
een ruis-niveau van -80dbm. Dit levert je een 
SNR van amper 10dbm op, maar je zal dit niet 
meteen opmerken als dit niet specifiek gemeten 
wordt. Een SNR van minimum 25dbm is heel 
goed. Enkel RSSI is dus niet voldoende om 
een goed signaal aan te duiden, je moet altijd 
rekening houden met de SNR waarde.

#07 
RF redt je access points!

Zoals we al eerder zeiden, zal het survey rapport 
dienen als implementatiegids. Het zal aangeven 
waar de acces points moeten komen, maar ook 
hoe de RF-configuratie van de Wifi-omgeving 
optimaal kan verlopen. Het rapport zal aangeven 
welke kanalen gebruikt moeten worden om zoveel 
mogelijk overlapping te vermijden. Dit noemen 
we Co Channel Interferentie, of CCI. CCI kan een 
enorme negatieve invloed hebben op de werking 
van je Wifi-netwerk, zeker in een omgeving waar 
zoveel apparaten hun stukje van het netwerk 
opeisen. 

Je rapport zal ook aangeven welke kanalen je 
beter kan vermijden omdat ze bijvoorbeeld 
stoorbronnen bevatten. Heel wat vragen moeten 
tijdens dit gedeelte beantwoord worden. Kunnen 
alle kritische devices wel overweg met alle 
kanalen? Wordt er gebruik gemaakt van Wifi 
telefoons? Maak je gebruik van 40Mhz kanalen of 
kies je toch beter voor 20Mhz? In deze gevallen 
zijn er ook vaste richtlijnen die best gevolgd 
worden. 

Jammer genoeg zien we nog veel te vaak dat 
een design zich beperkt tot de plaatsing van 
de access points. Wordt er toch een volledige 
studie afgeleverd, denkt men zelden aan deze 
RF-optimalisatie. Toch is dit noodzakelijk om de 
goede werking van je access points te garanderen.

#06 
Power Levels!

Probeer altijd een maximum power level (EIRP) van de antennes te voorkomen. Deze power levels zijn 
vastgelegd op ongeveer 20dBm of 100MW (afhankelijk van het gebruik), maar in de praktijk mag dit gerust 
een stukje lager liggen. Dit EIRP heeft namelijk enkel te maken met het signaal dat van het access point 
naar verschillende apparaten gezonden wordt, en niet andersom. Jouw smartphone zal dus wel verbinding 
maken met een access point aan de buitenkant van het stralingsveld, maar alle communicatie van telefoon 
naar access point gaat verloren. Deze upstream communicatie gebeurt namelijk aan 25MW, wat problemen 
kan veroorzaken. Is er toch communicatie mogelijk, zal dit met een veel lagere datasnelheid zijn.

Bovendien moet alle inferentie dan zo veel mogelijk beperkt blijven, net zoals de stralingsvelden (kleine 
velden in een omgeving met hoge capaciteit).

⁴ Een survey uitgevoerd met associatie van het draadloze netwerk.

⁵ Received Signal Strength Indicator

⁶ Signal-To-Noise Ratio
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#09 
Beperkte Bandbreedte

Heel wat scholen kiezen ervoor om de bandbreedte voor studenten of gasten te beperken, om er zo voor te 
zorgen dat de leerkrachten genoeg bandbreedte behouden voor de digitale inhoud van hun lessen. 

ONS ADVIES?

Stel dit niet in op het niveau van de Wifi. Je las eerder al dat je de Wifi-verbinding deelt met verschillende 
apparaten. Hoe sneller een apparaat frames kan verzenden, hoe sneller de Wifi weer vrij is voor het 
volgende apparaat. Deze bandbreedte terugschroeven zorgt ervoor dat dit proces veel langer duurt, wat 
dan weer een negatieve invloed heeft op de algemene werking.

#10 
802.11ax?

Zoals eerder al verteld, is Wifi oorspronkelijk niet 
ontworpen met de doelen die we vandaag voor 
ogen hebben. De uitdaging voor ons is niet meer 
om Wifi sneller te maken, maar wel efficiënter. 
Vergelijk het met hoe onze wagens steeds 
sneller worden, terwijl de files maar niet lijken te 
krimpen.

De nieuwste standaard, 802.11ax, is toch een 
stap in de goede richting. Deze standaard 
maakt het mogelijk om met verschillende 
apparaten tegelijkertijd te communiceren, in 
plaats van beurtelings. In theorie betekent 
dit een capaciteitswinst van 400%, wat zeker 
voor scholen heel interessant is. Samen met 
andere nieuwe verbeteringen op vlak van power 
consumption, afhandeling van interferentie en 
snellere modulatie kan er ook meer capaciteit 
voorzien worden. 

In een 802.11ax omgeving zal een access point 
heel wat werk moeten verrichten. Deze access 
points worden voorzien van voldoende Wifi-
radio’s om ervoor te zorgen dat het multi-user 
voordeel zo goed mogelijk benut kan worden. 
Dit betekent dat deze access points dus over 
voldoende capaciteit moeten beschikken, wat 
hen een stuk duurder maakt. Het feit dat deze 
access points tot wel 4 keer meer clients kunnen 
ondersteunen dan hun klassieke tegenhangers, 
betekent niet dat er nu minder access points 

voorzien moeten worden. Signaalsterkte blijft de 
belangrijkste prioriteit!

Is het dan een goed idee om meteen deze 
nieuwste standaard in te voeren in jouw school? 
Een goede vraag, die we dan ook vaak krijgen. 
Het is hierbij belangrijk om te weten dat de 
eigenschappen die in een access point voorzien 
zijn, ook voorzien moeten zijn in de apparaten 
voordat er gebruik van gemaakt kan worden. 
Met andere woorden: de 802.11ax voordelen 
zullen enkel hun ding kunnen doen op 802.11ax 
apparaten. Op dit moment zal het grootste deel 
van de toestellen in jouw school waarschijnlijk 
niet voorzien zijn van de vereiste chipset. In 2020 
zal dat wel het geval zijn bij de meeste apparaten, 
waardoor hun instroom er aan zit te komen.

We zien dat Wifi-omgevingen in scholen vaak 
een levenstermijn hebben van meer dan 6 jaar. 
Dit is te wijten aan een gebrek aan budget.

ONS ADVIES?

Heb je voldoende budget om de volledige school 
te voorzien van 802.11ax access points, dan is dit 
absoluut een aanrader. Op deze manier zorg je 
voor een future-proof Wifi-landschap dat nog 
jaren mee kan. Is er toch niet voldoende budget? 
Dan kan je ook kiezen om 802.11ax te voorzien in 
lokalen waar het aantal gebruikers het grootst is.
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#11 
Opgelet met marketing

Je zal het waarschijnlijk allemaal al wel eens gelezen of gehoord hebben:

•	 ‘Onze access points ondersteunen 512 gebruikers of meer’
•	 ‘Het signaal van onze access points reikt veel verder’
•	 ‘Met onze access points is er geen WiFi survey nodig’
•	 ‘Met onze access points haal je een snelheid van 6.9Gbps’
•	 ….

Is dit dan allemaal gelogen? Niet echt, in een volledig gecontroleerde testkamer in een labo zal dit zeker 
haalbaar zijn, maar de realiteit komt zelfs niet in de buurt.

1 | ‘Onze access points ondersteunen 512 gebruikers of meer’ 
Klopt, het access point heeft genoeg geheugen en cpu⁷ om 512 verbindingen te ondersteunen. Maar er 
is ook nog zoiets als airtime en dat kan, afhankelijk van een aantal factoren, de grens al bereiken op 10 
connecties.

2 | ‘Met onze access points is er geen WiFi survey nodig’ 
Access points zijn vandaag al een stuk slimmer dan pakweg 15 jaar geleden. Ze kunnen bijvoorbeeld de 
transmit powers en de kanaaltoewijzing aanpassen aan de omgeving. Een degelijk Wifi-design uitwerken 
kunnen ze toch (nog) niet.

3 | ‘Met onze access points haal je een snelheid van 6.9Gbps’ 
De onbetwiste nummer 1 van de loze beloftes. Het klopt dat deze snelheden in theorie haalbaar zijn. Maar 
om dit te halen moet je gebruik maken van een access point en een client toestel met 802.11ac wave 2 
radio’s die voorzien zijn van 8 spatial streams in een RF omgeving waar gebruik kan gemaakt worden van 
160Mhz kanalen en waarbij de hoogst mogelijke modulatie wordt gebruikt (256QAM). Dit bestaat niet. 
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#12 
Kabels, kabels, kabels

Wifi mag dan wel draadloos zijn, access points zijn dat 
niet. Elk access point heeft een netwerkkabel nodig om 
optimaal te kunnen werken. Veel access points die de dag 
van vandaag geproduceerd worden, zijn niet meer voorzien 
van een poweradapter en verwachten stroom via PoE. De 
kost van goede bekabelingswerken ligt veel hoger dan de 
investering in access points. Een mogelijke manier om deze 
kost te drukken is door gebruik te maken van de bestaande 
UTP⁸-aansluitingen in de klaslokalen. Zo zijn er geen 
intensieve (en dure) bekabelingswerken nodig.

ONS ADVIES?

Zorg ervoor dat voldoende dekking gegarandeerd 
kan worden op de plaatsen waar dit nodig is en dat de 
datakabels van goede kwaliteit zijn. 

#13 
Vraag om een POC

POC staat voor Proof Of Concept en is niet meer of minder 
dan een testopstelling. Er zijn verschillende oplossingen, 
elk met hun eigen voor- en nadelen. Elke professionele 
oplossing is sterk in Wifi, je kan hierbij dus niet echt een 
slechte keuze maken. Wel komt elke optie met zijn eigen 
sterktes en zwaktes. Kies je voor een oplossing met of 
zonder controller? Wil je deze controller in de cloud of 
niet? Wat met beheermogelijkheden en de bijhorende 
licentiekost? Soms kan je kiezen voor een gratis lightversie, 
maar biedt deze wel voldoende draagkracht voor jouw 
Wifi-omgeving?

Je kiest hier niet enkel voor een vendor, maar ook een 
partner die je kan ondersteunen.

ONS ADVIES?

Vraag om een POC van enkele oplossingen zodat je zelf uit 
eerste hand die oplossing kan ervaren én kan zien hoe een 
eventuele samenwerking met een partner zal verlopen.  

⁷ Central Processing Unit

⁸ Unshielded Twisted Pair
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#14 
Zeker safety first!

Mac-filtering, hidden SSID, aanmelden via een captive webportal... Hoewel deze dingen indrukwekkend 
klinken, zijn ze geen vorm van security. Werken met captive webportals voor authenticatie zal er niet voor 
zorgen dat het Wifi-verkeer versleuteld is. Je data is met andere woorden gewoon leesbaar indien WiFi 
frames uit de lucht worden gehaald door onbevoegden (sniffen). 

Iets wat vaak vergeten wordt is segmentatie. Dit zorgt ervoor dat interne netwerkresources niet toegankelijk 
zijn voor onbevoegden. Het is natuurlijk niet de bedoeling dat een student zomaar toegang heeft tot 
toetsen of gegevens van medestudenten.  

Er zijn een aantal beveiligingsmechanismen die gebruikt kunnen worden om aan te melden op het 
Wifi-netwerk, het ene al wat complexer dan het andere. In een schoolomgeving is het belangrijk om te 
kiezen voor een strategie die zowel veilig als gebruiksvriendelijk is. Binnen Complit Networks hebben we 
koppelingen ontwikkeld met onder andere Smartschool, Office365 en Azure AD om ervoor te zorgen dat de 
veiligheid van jouw Wifi-netwerk gegarandeerd wordt.

ONS ADVIES?

Bespreek het met ons en wij bekijken welke koppeling ideaal is voor jouw school. 

KORT IETS OVER DE AUTEUR

Hans Matthé is een gepassioneerd informaticus met een achtergrond 
in systeem- en netwerkbeheer. Na zijn bachelor opleiding Toegepaste 
Informatica is hij aan de slag gegaan als IT-system engineer en was 
hij verantwoordelijk voor het ontwerp, implementatie en beheer van 
verschillende bedrijfsnetwerken. Met een hart voor ondernemen 
en de passie voor ICT heeft hij, samen met Jonas Dekkers, Complit 
Networks opgericht. Met Complit Networks richten zij zich op 
draadloze netwerkoplossingen voor het onderwijs en organisaties. 
Ondertussen bezit hij tal van WiFi gerelateerde certificaten waaronder 
het toonaangevende CWNE (CWNE #297), zowel merkafhankelijk als 
merkonafhankelijk, en heeft hij voor Complit Networks al heel wat leuke 
draadloze projecten, van survey tot implementatie, tot stand gebracht.
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